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POLITIKA SYSTEMU MANAGEMENTU
ZABEZPECENI INFORMACI

(dale téZ ,Politika ISMS®) spoleénosti Sunsec, S.r.0. (dale téz ,Spoleénost) je pfilohou
smérnice Vedeni ISMS (viz dokument I5_Vedeni_ISMS), nahrazuje a rusi pfedchozi Politiku ISMS, ze
dne 6. 11. 2019.

Vrcholové vedeni Spolec¢nosti si je védomo dulezitosti zabezpeCovani informaci, ustavuje proto
Systém managementu zabezpeceni informaci Spole€nosti (dale téz ,ISMS*), zvefejriuje tuto politiku a
zavazuje kazdého pracovnika Spole¢nosti k odpovédnosti za jeji realizaci.

Realizujeme systém managementu zabezpeceni informaci

Vytvorili jsme, dokumentujeme, implementujeme, udrZzujeme a kontinualné zlepSujeme systém ISMS,
procesy a €innosti.

Realizujeme systém ISMS s cilem:

sméfovat veskeré nasSe Cinnosti a procesy ke kontinualnimu zlepSovani systému ISMS;
implementovat principy managementu kvality a zvladani rizika, procesni a systémovy pfistup;
stanovovat a udrzovat odolnost systému proti selhani, divérnost, dostupnost a integritu informaci;
zamezovat zneuziti, prozrazeni nebo zni€eni osobnich udaju, informaci a vSech informacnich aktiv;
snizovat zranitelnost vici externim i internim hrozbam:;

zajistovat podporu, prostfedi, komunikaci, povédomi, znalosti a dokumentaci;

stanovovat kompetence, maximalné motivovat a zapojovat pracovniky do systému ISMS;
udrzovat soulad s legislativnimi poZzadavky a pozadavky normy ISO 27001, ISO 27002 a ISO
27003;

e udrzovat soulad se smluvnimi pozadavky a o¢ekavanimi nasich zakazniku.

Vrcholové vedeni Spole¢nosti podporuje ISMS
Vrcholové vedeni Spole¢nosti podporuje systém ISMS a zavazuje se:

¢ implementovat systém ISMS v ramci strategického smérovani Spolec¢nosti;

e podporovat a delegovat odpovédnost a nezavislost pro Auditory ISMS, Vybor ISMS, ManazZera
ISMS a Architekta ISMS, ktefi zajiStuji odborné fizeni ISMS;

zajistovat dostupnost zdroji a podminky k dosahovani vykonnosti ISMS;

zajistovat podporu a implementaci vSech procesu k dosahovani efektivnino ISMS;

poskytovat nezavislost pro interni audity a feSit zjisSténi internich auditorq;

disledné a efektivné realizovat opatreni k rizikiim, pfilezitostem a incidentim;

podporovat kontinualni zlepSovani ISMS a odolnost informacnich systému.

ZvysSovani zabezpeceni informaci a odolnosti systémui
Realizujeme opatieni ke zvySovani zabezpeceni informaci a odolnosti systému:
e Zabezpeceni informaci zachovava duvérnost, integritu a dostupnost informaci aplikovanim
procesu fizeni rizik a dava jistotu zainteresovanym stranam, ze jsou rizika pfiméfené snizena;

¢ Implementujeme opatfeni k oSetfeni rizik bezpe€nosti informaci a testujeme ucinnost a vyznam
dopadu na fungovani procest Spole¢nosti;
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e Stanovujeme rozsahu systému ISMS, vCetné struktury, hranic a vazeb ISMS;
e Stanovujeme a prosazujeme prohlaseni o politice systému ISMS;
e Ridime rizik:
o stanovujeme pfistupu organizace k hodnoceni rizik,
o identifikujeme rizika véetné uréeni aktiv a jejich vlastniki,
o stanovujeme analyzu a vyhodnoceni rizik,
o identifikujeme a ohodnotime varianty pro zvladani rizik,
o vybirdme cile opatfeni a jednotlivych opatfeni pro zvladani rizik,
o vedeni spolec¢nosti souhlasi s navrhovanymi zbytkovymi riziky a se zavedenim ISMS;
e Ridime systémové a ucelené managementu zabezpedeni;
o Efektivné Fidime investice vkladané do systému ISMS;
e Ridime inventuru vlastnich aktiv, jejich ocenéni a klasifikaci;
e Ridime odstranéni nebo snizeni rizik v oblasti informaénich systémd;
e Zavadime systémové a systematické pfistupy pfi pouzivani IT/IS;
e Zabezpec€ujeme pracovniky a vynucujeme technicka opatfeni;
e Ridime pristupy a prava v systému ISMS;
e Ridime a zabezped&ujeme aktiva;
e Ridime a zlepSujeme kryptografii;
e Ridime fyzickou bezpeénost;
e Ridime provoz a kazdodenni &innosti s cilem naplfiovat cile systému ISMS;
e ZabezpecCujeme sité a komunikacni prostfedky;
e Ridime vztahy a mi¢enlivost dodavatel(;
e Resime incidenty a stanovujeme k nim opateni;
e Posilujeme kontinuitu a odolnost systému a zafizeni;
e ZvySujeme povédomi a odpovédnosti pracovnikl pfi praci s informacemi;
¢ Naplriujeme legislativni, normativni a smluvni pozadavky;
e Udrzujeme dlvéryhodnost pro partnery;
e Trvale monitorujeme a zlepSujeme systém ISMS;
e Udrzujeme konkurenéni vyhoda, kultivace Image a firemni kultury;

e ZvySujeme uvédomeéni pracovniku na vSech urovnich a motivujeme je k provadéni svych ¢innosti
bezpecnostné vhodnym zpusobem;

o Vyzyvame naSe subdodavatele a smluvni partnery k prokazovani vy$si bezpe€nostni uvédomélosti
a formou Fizené spoluprace pasobime na zvySovani jejich povédomi k zabezpe€ovani informaci.

V Praze, dne 30. dubna 2024 V Praze, dne 30. dubna 2024
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